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Manual de configuracién de eduroam en Windows 7
WPA (PEAPVO/EAP-MSCHAPV2)/TKIP con el cliente de Windows

»
&

- /
eduroam Windows 7

indice de contenido

1 CONFIGURACION DE LA CONEXION INALAMBRICA PARAEDUROAM.......ccccoceeveen., 1
2 CONEXION A EDUROAM ..ot e e e e et e e e e er e e e e e e s e e e es e s e e e e er e e eeeran s 6

1 CONFIGURACION DE LA CONEXION INALAMBRICA PARA EDUROAM

1. Abrir la ventana desde la que se administran las redes inaldmbricas.

Tnicio — Panel de control — Redes e Internet — Centro de redes y recursos compartidos — (panel

izquierdo) Administrar redes inalambricas

5 » Pane de control » = »
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lustracion 1: Abrir la ventana desde la que se administran las redes inaldmbricas.
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2. Eliminar el perfil definido para eduroam en el caso de que exista.

Inicio — Panel de control — Redes e Internet — Centro de redes y recursos compartidos — (panel

izquierdo) Administrar redes inalambricas

Agregar  Qutae Tipos de pertd

Ty eduroam hombre
S

1acier Cuslquers compatible

llustracion 2: Eliminar el perfil definido para
eduroam en el caso de que exista

3. Agragar eduroam como una nueva red inaldmbrica y editar sus propiedades.

Inicio — Panel de control — Redes e Internet — Centro de redes y recursos compartidos — (panel

izquierdo) Administrar redes inalambricas

. Nombre de la red: eduroam

. Tipo de seguridad: WPA-Enterprise

. Tipo de cifrado: TKIP

. Activar: Iniciar esta conexion automaticamente

2Como desea agregar una red?

G Crear un perfil de red manualmente
<

A Crear una red ad hoc
“uog

Internet

© damaneos Ca

B ek R o e = =

() Concctare mananments s ed mliich ™

| oo agregé correctamente. Escriba la informacién de la red inalmbrica que desea agregar.

H Nombre dels rec eduroam
|

4 Cambiar la configuracién de conexion " .
& Tipo de sequridac: (WPAEntoprie =

3
Tipo de cifrado: [T

Clave de seguridad:

Canectarse aunque la red no difunda su nombre

| (o | gt ) (G
llustracion 3: Agragar eduroam como una nueva red inaldmbrica y editar sus propiedades.
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Propiedsdes de s red nsldmbrica edurcam,

4. Configurar las propiedades de conexion de la red inalambrica eduroam. = Mﬁ"

Propiedades de la red inalambrica eduroam — (pestafia) Conexioén

. Activar: Conectarse automaticamente cuando esta red esté dentro del alcance
. Descativar el resto de opciones.
| Aceptar Carcelar | |
llustracion 4: Configurar
. : : : 4 : las propiedades de
5. Configurar las propiedades de seguridad de la red inalambrica eduroam. conexion de Ia red

inaldambrica eduroam

Si eres un usuario itinerante debes configurar la autenticacion como lo haga tu institucion de
origen, ya que serd alli donde se validen tus credenciales.

Propiedades de la red inalambrica eduroam — (pestafia) Seguridad
. En la pestafia “Seguridad” de “Propiedades de la red inalambrica eduroam” seleccionaremos:
«  Tipo de seguridad: WPA-Enterprise
«  Tipo de cifrado: TKIP
«  Seleccionar como método de autenticacion: “Microsoft: EAP protegido (PEAP)”
- Acivar: Recordar mis credenciales para esta conexion cada vez que inicie sesion.
. En la configuracion de las propiedades de EAP protegido

- Activar: Validar un certificado de servidor

« Activar: Addtrust External CA Root como entidad de certificacion raiz de confianza. Si no aparece esta

entidad ver “Certificados eduroam” en la pgina http://rinuex.unex.es

+  Seleccionar como método de autenticacidn: Contrasefia segura (EAP-MSCHAP v2)
Desactivar el resto de opciones.
«  Enla configuracion de las propiedades de EAP MSCHAP v2

- Desactivar: Usar automaticamente el nombre de inicio de sesion...
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Propiedades de EAP protegido [
Propiedades de la red inalémbrica eduroam =) Al conectar:
7 —— (V] validar un certificado de servidor
| Conexién | Seguridad
Conectarse a estos servidores:
Tipo de seguridad: WPA-Enterprise >4
1o de cador = = | Entdades de certcacinraiz dey!m:
V| AddTrust External CA Root
| Class 3 Public Primary Certification Authority P
| Entrust.net Secure Server Certification Authority 3 ﬁ
] Equifax Secure Certificate Authority S RSO e e
Eifa un método de autenticadén de red: ] Generic Root Trust CA
Microsoft: EAP protegido (PEAP) | [ Configuradén | ] GlobaiSign Root CA Al conectar
] Recordar mis credenciales para esta conexion cada —_— | GTE CyberTrust Global Root ¥ > _ Usar automit el nombre de inicio de
vez que inicie sesidn « il ) » sesidny la contrasedia de Windows (y domirso, si
existe alguno).
| No pedir la intervendidn del usuario para autorizar nuevos
servidores o entidades de certificacion de confianza, 2
Aceptar Cancelar
r \ Seleccione el método de autenticacidn:
| Configuracén avanzada | : M
[Contrasefia segura (EAP-MSCHAP v2) | ((configurar...
| Habilitar reconexién rapida
] Aplicar Proteccién de acceso a redes
|| Desconectar si servidor no presenta TLV con enlace de cifrado
e derienaid ‘
Aceptar Cancelar -,
[ Concelr _
llustracion 5: Configurar el cliente de autenticacion de Windows: “MICROSOFT: EAP protegido (PEAP) “
6. Aceptar todos los valores de configuracion establecidos para la conexién de red inalambrica eduroam.

7. Habilitar la obtencién de IP y DNS automaticos para la conexién inalambrica

Inicio — Panel de control — Redes e Internet — Centro de redes y recursos compartidos — (panel

izquierdo) Cambiar configuracion del adaptador
. Sobre el icono de la conexion de red inalambrica pulsamos el boton derecho y seleccionamos “Propiedades”

. En la pestaiia “Funciones de red” de “Propiedades de Conexion de red inaldmbrica ” seleccionaremos “Protocolo de

Internet version 4 (TCP/IPv4)” y editamos sus propiedades.

. En la pestaiia “General” de “Propiedades Protocolo de Internet version 4 (TCP/IPv4)” activamos “Obtener una

direccion IP automaticamente” asi como “Obtener la direccion del servidor DNS automaticamente™.
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P, e R b 5 = Organaae » -4 &'}
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X ¥ Gigabit Ethernet Brosdcom Netli Conesdn de |
PORTATIL-STON Intemet ! Conectar o desconectar
adagtador (Este equipo)
Cambiar configuracién de VS0 Ver las redes activas Conectarse o uns red
compartido avanzada No esti conectado a ninguna red.
I Cambiar la configuracsdn de red
Ay Configuear una nuevs conenién o red
Configuear una conenidn inalimbeica, de banda ancha, de acceso telefénico, ad hoc o VPN © >
bien configurar un enrutador o punto de acceso. L
A Conectarses unared
C 2 o ica, cableada, de acceso
teleféeico o VPN.
.% Elege grupe en el hogar y opcones de uso compartido
Obtener acceso a archivos ¢ ubicados en ot del mbise ls
configuracion de uso compartido.
[Sh Selucionar peoblemas
Veatambien =
¥ reparar de solucion de problemas.
Firewall de Windows
Geupo Hogar
Opciones de Intermet

Protocsio de ntemet eriga 4 0CPIVG) | 0 F
Gerersl | Contiuaaci ot
Puede hacer
, Gederd
conmitr o |
aropuada.
@ Obtener una drecodn [P automdscamente
User la spuente drecodn IP:
¥ .4 Cortrolador de E/S del asgrador de detecciin de tepol
@ Cbtener ons ¥ . rovel G
Usar las siguientes dreccones de servidor DRS: |
| ool [o—
Protocelo TCPAP. meamat;um
Vakdar confiur actn o sale Opoisnes avanzadas... redes conectadas entre 31
[E: Concelar [ Acostar | [ Conceler |

llustracién 6: Habilitar la obtencion de IP y DNS automaticos para la conexién inaldmbrica

2 CONEXION A EDUROAM

Una vez que hemos configurado la conexién ya podemos conectarnos a eduroam.

Inicio — Panel de control — Redes e Internet — Centro de redes y recursos compartidos (Conectarse a

una red)

!lnuumu»m-m. - L,Il.uma-uw

Ventans principal del Panel de
contret

Centro de redes y recursos compartidos
[rusSreiape by s il
Verlos squipony Sapostvos ered | Aleger un dapostvo inlin

Grupo Hogar
Tt idicy ORI ORY

@ Opciones de nteret
92] Cone

Sitema y seguridad
* Redes e latemet

Programa

Cuentas de usuario y
proteccdn infanth
Apariencia y personalizacion
Rel diomay regidn
Accesibilidsd

s pigna princips!
e eplorador
iy sz cookies

lHustracion 7: Panel de control --> Redes e
Internet --> Conectarse a una red
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lustracion 8: Conectarse a eduroam

Cuando solicite las credenciales de conexion:

contrasefa.

identifiquen en tu lugar de origen, ya que tus datos se validaran alli.

del portal de la red inalambrica para obtener mas informacion: http://rinuex.unex.es

— Si eres miembro de la UEX tendras que introducir tu IDUEX@unex.es como nombre de usuario
(si por ejemplo, tu IDUEX es 123456AB, escribirds 123456 AB@unex.es) y tu PINWEB como

— Si eres miembro de una institucion asociada a eduroam, tendras que introducir los datos que te

— Si no eres ni miembro de la UEX ni usuario itinerante, consulta la seccion Usuarios Temporales

Si siempre que estemos en una dependecia de la UEX, queremos conectarnos a eduroam en

lugar de a rinuex, tendremos que indicar que no se conecte automaticamente a esta red.

Abriremos el navegador y pulsaremos “LOGIN” en la pantalla de bienvenida a la red

inaldmbrica. :
llustracion 9:
Desactivar conexion
automatica a rinuex
f
rinuex - =
- OB
sl Whecc
lustracion 10: Pantalla de bienvenida a la réd
inalambrica de la UEX
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