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L'escola en xarxa

Les mesures de seguretat
en |'ambit docent
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http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://www.saferinternet.org/

L'estrategia europea - Agenda digital 2020

ec.europa.eu/information_society/digital-agenda/

1. Els nens comencen a usar Internet cada cop més aviat (> 7 anys), pero només una
p " tercera part dels menors entre 9 i 12 anys troben suficients “coses per a la seva
erque edat” a la xarxa. Internet obre un ampli ventall d’oportunitats per als nens, que poden jugar,

N

tota Ia UE < aprendre i crear, pero el seu potencial no esta totalment aprofitat i es necessari refermar la confianca
IL_) dels nens i els pares.
. Sorgeixen constantment nous serveis i tendéncies que poden tenir efecte en la
tingui un < 25 tantment tend den t fecte en |
grau E seguretat infantil. La geolocalitzacié pot ser usat per a ubicar fisicament a un nen. Els menors
. . cada cop envien i reben més imatges explicites de sexe, principalment pel mobil. A més, a Internet
SIMlIar de ‘I.G continua havent material relacionat amb I'abus sexual.
pl’OtECCiO ] Ll 3. No n’hi ha prou en protegir als menors a Internet. Cal desenvolupar I'autoproteccio6
. = | i I'autoresponsabilitat en el mon virtual. Ara és necessari incrementar les competéncies
serveis a O’ digitals entre els joves europeus i els seus pares i mares.
Internet. g 4. No tots els nens de la UE tenen el mateix grau de possibilitats i proteccié a

Internet. Hi ha diferents normes a diferents paisos i per a les empreses és més dificil
comercialitzar a escala de la UE serveis i productes adequats per a la infancia.

=  Crear un entorn segur per als nens i nenes a Internet.

=  Conscienciar sobre els riscos que poden trobar els nens a la xarxa.
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= Oferir-los les eines i estrategies adequades per a protegir-se ells mateixos.
= Desenvolupar una mentalitat critica i aptituds digitals.

= Lluitar contra I’'abus i I'explotacid sexual de menors.

PROPOST

=  Realitzar contingut infantil de qualitat a Internet.
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Un hacker entra a les bases de dades i publica al web
del centre educatiu totes les contrasenyes del
professorat, alumnat i families per accedir a la intranet.

HACKED
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# "Las contrasefas son como la ropa interior. No puedes dejar que
t nadie la vea, debes cambiaria regularmente y no debes compartirla
i:ﬁrrrrlgt con extranos" Chris Pirillo .
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Programaris, sistemes i
xarxes verificats

= Mantenir actualitzat el programari que s’executa. Aplicar els
pegats de seguretat corresponents: actualitzacié de versions de
programes, navegadors i complements/plugins (java, flash,
acrobat reader ...), antivirus i antispyware...

= Registre i actualitzacié continua d’usuaris i privilegis autoritzats.
Suspensid/eliminacié d’usuaris no actius.

= Politiques de seguretat: robustesa de contrasenyes, protocol de
lliurament i restauracié de credencials.

DAVANT UN POSSIBLE INCIDENT

* Constituir “Comite de crisi”. Avaluar abast i comunicacié interna i externa adequada.

* Prioritari, el canvi de credencials dels rols d’administracié de les eines.

Immediatament després renovar a tots els usuaris.

* Revisio del document de Politiques de seguretat (privilegis minims).

* Reinstal-lar des de zero sistemes i eines a utilitzar. Assessorar-se amb GEPSE (Gestid

_centre Planificacid i Seguiment d’Equipaments) sobre les millors solucions disponibles.

internet * Denuncia del fet a Unitat de Delictes Informatics per les responsabilitats derivades.
& "'..:_;L-}*ﬂﬁ- * Realitzar copia del sistema actual, amb registre de logs d’un periode ampli que ajudi a

- esbrinar que ha passat. CESICAT assessorem per determinar vulnerabilitats a corregir.
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https://www.cesicat.cat/media/files/Guia per gestionar les contrasenyes.pdf
https://www.cesicat.cat/media/files/Guia per gestionar les contrasenyes.pdf

Un grup de joves obre un Informer del centre i es
converteixen en administradors d’un servei de difusio
d’anonims sobre els membres del centre.
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Comunitat

centre Tienes algin rumor relacionado con alguien de segundo? fAlguna dedaracion? ZAlgun secreto? Envia un mensaje
t t sera publicado.

'n E rn e b0 Sitenéis que dedr algo de mal rollo, siempre con respeto, Mo se permiten peleas ni enfados, Avisados estiis!
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Foment d’usos adequats

= Promoure bons usos digitals: com s’ha de fer Us correcte de les TIC.

= Les xarxes socials, missatges dispositius mobils (WhatsApp, Line...) o
altres eines web 2.0 suposen un risc elevat pel que fa a la privacitat i la
intimitat si no en fem un Us adequat. Cal sensibilitzar en la importancia
de limitar el contingut que es comparteix i I'efecte dels comportaments
adoptats en el seu Us de forma incontrolada.

= Cal informar dels usos adequats i no adequats en les normes
d’organitzacio i funcionament del centre (NOFC) -més enlla de privar I'is
dels dispositius- i de les sancions previstes.

= 'impacte negatiu: la perdua de reputacio del centre i els membres de la
comunitat educativa.

DAVANT UN POSSIBLE CAS RELACIONAT AMB XARXES SOCIALS
* Impacten negativament a la convivencia i el bon clima. Cal recordar-ho explicitament a la
Carta de compromis o addenda compromisos especifics com a normes de convivencia

(alumne/a-mestre/a).
i centre  El cyberbullying, el sexting o el grooming sén fendbmens complexos de dificil deteccié. Es

internet
) L}ﬁﬂ

clau la comunicacié amb la familia en la deteccid de situacions que posen en perill Ia

) _-"1.'II:.II I‘i: b

integritat fisica o psicologica de membres de la comunitat educativa.
* Promoure el debat a I'escola/institut sobre aquests temes, a més de promoure la mediacio,

és un treball perque millori de la convivencia. = Cesl insi fe
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https://www.cesicat.cat/media/files/Manual_bons_usos_digitals_Guia_1x1.pdf
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Tres adolescents imputats pel video sexual amb menors
que va inundar Twitter. La gravacié va ser ‘trending
topic' a la xarxa social a Sevilla i s'hi poden veure dos
nois i una noia d'‘entre 15 i 16 anys mantenint relacions
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Infraestructures
protegides

= Es important evitar I’Us de la xarxa per a usos no docents. Cal
donar connexions només a les MAC autoritzades.

= Dins les condicions existents hem de tenir xarxes controlades i
gue compleixin amb un minim de requisits de seguretat per
garantir la confidencialitat, la integritat i la disponibilitat de les
dades. Els documents que compartim des del nostre sistema
han de tenir privilegis. Guia de Truecrypt i programa.

= Si és possible, tant a xarxes privades com publiques, farem
servir protocols de connexid segurs, que xifrin les dades que
enviem i rebem: HTTPS, SSL, etc.

= Sempre poden haver situacions no previstes: no disponibilitat.

DAVANT EL POSSIBLE CAS
; centre Cal assessorament especialitzat per posar contramesures en cas de:
internet * Lainterceptacié de comunicacions amb Sniffers (registradors de la informacié que circula per la

Xarxa)
Interceptacié de les comunicacions del personal docent.

i cesl inst fe

Interceptacié/monitoritzacié de les comunicacions dels alumnes.



https://www.cesicat.cat/media/files/Manual de l%27usuari del TrueCrypt.pdf
https://www.cesicat.cat/media/files/Manual de l%27usuari del TrueCrypt.pdf
https://www.cesicat.cat/media/files/Manual de l%27usuari del TrueCrypt.pdf
http://www.truecrypt.org/

El filtrat del contingut: experiéncia positiva de la
navegacio. Trobar, sintetitzar, filtrar, compartir pero
també construir i organitzar el contingut digital de
forma cooperativa.
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Continguts segurs

" |[nstaurar un proxy de navegacidé on es puguin posar regles de
navegacio. Proximament hi haura solucions proxy i caché
centralitzada per al conjunt de centres que ha de permetre
una millor gestio personalitzada per cada centre de categories
a limitar (contingut sexual, jocs d’apostes, tabus...)

= Per evitar I'Us d’enllacos sospitosos i promoure la produccio
de continguts creatius i d’educacio en linia per als estudiants:
proposar i gestionar llistes d’enllacos a usar en EVAs (son utils
eines de recopilacio tipus scoop.it, storify, blogs, pinterest,
diigo, pearltrees...)

=" Promoure la cerca avancada amb filtratge per evitar accedir a
llocs web de dubtosa reputacio.

QUE S’EVITA
_centre * Eines anti-censorship (gestionar les IPs identificades per filtrar-les) del tipus: UltraSurf,
internet Gtunnel, Transparent proxy, Your Freedom, SSH Tunnelier...

* Usos de pagines amb continguts no autoritzats (facebook, twitter, msn, P2P, portals de
descarregues video...)

i cesl inst fe


http://www.scoop.it/
http://storify.com/
http://blocs.xtec.cat/
http://pinterest.com/
https://www.diigo.com/
http://www.pearltrees.com/

El robatori es va produir a les dues de la matinada i els
lladres van accedir a lI'edifici per una porta d'emergeéncia.
Després d'una recerca per les instal-lacions, els Mossos
es van trobar un armari forcat d'on haurien sostret els
ordinadors del centre escolar.
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Solucions de continuitat

= Evitar la perdua dels arxius que contenen la informacié més
important per a l'activitat del centre (continguts propis, dades
de l'organitzacio, historic de cursos...)

= Fer copies de seguretat de tot el que es consideri important:
» Suport/dispositiu extraible: CD-R, Unitat flash USB, disc dur...
preservat d’'ambients precaris.
» Al navol: Dropbox, Google Drive, Skydrive o serveis similars... amb
control de qui ha de tenir accés.
= Es important que el temps entre realitzacié de diferents
copies de seguretat ens asseguri que podrem recuperar les
dades necessaries per tornar a la normalitat.

= Dissenyar plans de continuitat plantejant diferents hipotesis
possibles (de + a — probables).

RISCOS QUE S’EVITEN
_centre * Possible informaci6 alterable malintencionadament (es pot xifrar la informacid)
internet * Fuita d’informacio en cas de pérdua o compromis del dispositiu (afectacié de LOPD)

* Assegurar-se de les condicions d’us de serveis al nuvol (legalitat i com assegura la seva
disponibilitat).
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http://www.dropbox.com/
https://drive.google.com/
https://drive.google.com/
https://skydrive.live.com/
https://www.cesicat.cat/media/files/Guia copies de seguretat.pdf

Cataleg de solucions

sensibilitzacio

Denuncia de

Alertes i noticies continguts

Assessorament Resolucio Emergencies
tecnic d’incidents 902 112 444

_centre
/ internet
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Moltes gracies www.internetsegura.cat E E
www.saferinternet.eu
. @internetambseny E
ﬁ A internet posa-hi seny
% Internetposahlsenv
info@cesicat.cat

977 010 893
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http://www.saferinternet.eu/
http://twitter.com/internetambseny
https://www.facebook.com/internentambseny
https://www.facebook.com/internentambseny
https://www.facebook.com/internentambseny
https://www.facebook.com/internentambseny
https://www.facebook.com/internentambseny
https://www.facebook.com/internentambseny
http://www.youtube.com/Internetposahiseny
mailto:info@cesicat.cat

