A aquestes altures, tothom sap que protegir la informacié de caracter personal
esta estretament vinculat al dret a la proteccié de dades de caracter personal.

Per tant, no farem un repas exhaustiu de quines son les mesures de seguretat
gue cal aplicar a la informacié que es gestiona als centres docents.

Només identificarem 5 questions clau pel que fa a la protecci6 de les dades als
centres docents.



La primera (1)

L'objectiu de les mesures de seguretat en el context del dret a la proteccio6 de
dades de caracter personal no és un altre que PROTEGIR LES PERSONES (1).

La pérdua (ex.: aparici6 de paper als contenidors) o I'alteracio de la
informacio, aixi com I'accés o el tractament no autoritzats (ex.: difusio per
Internet), poden acabar perjudicant les persones. Per aixo cal tractar les dades
personals en unes determinades condicions de seguretat.

La seguretat ha d’'impedir que les dades es perdin, que siguin alterades de
manera accidental o malintencionada, i que s’hi accedeixi o es tractin de manera
no autoritzada (principi de seguretat de I'art. 9 de la LOPD).
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La segona (2)

Tots sabem que I'Gs de les tecnologies de la informacid i la comunicacié aporta
grans avantatges, ja que els avencos tecnologics permeten fer meés i fer-ho
millor.

Ara bé, és justament en I'Gis de les tecnologies on s’originen molts dels riscos per
a les dades personals.

El que cal posar de relleu, com a segona idea, és que encara no hem
desenvolupat sensors que ens permetin detectar facilment situacions de perill
quan utilitzem tecnologies de la informacio (si que els tenim, en canvi, en els
entorns presencials; ex.: en un carrer fosc, ens posem en alerta).

D'aqui que sigui necessari prestar atencié a qué fem amb la informacié quan
utilitzem les TIC. Hem d’estar alerta (2) (ex.: quan guardem informacié en un
dispositiu extern, quan fem disponible a tercers un fitxer en un espai compartit a
Internet, quan el trametem per correu electronic, etc.).



S E—
P~ < X == RSN
i\@'\c“:&?& &i O\Q\Z:;Zb“\'&o \e.%b:}hz %\% Q'%d;\zib?‘a\%\tu RS
o‘a&é‘:ﬁx ‘b,o'\b % »Q}Sﬁ*\” Q,%hz’g Q;\‘&\Ef“ S
C ‘\_6 X %Q; < "bv%%qo" @%“\ S
o I R R e R
~© SN A K%Q,\Q"\-"Q,%\‘b: el

< \’ie’%Q s %(b& S ¥ 32%’\ @

S - < =

BOEL S OO S o8 o WY o
B o557 ANT o PPRET oS

S & S e oSS
Pt T & oV
B \&®. Qﬂo 5 'b-*\\é(p*\ : 'Q‘b(‘\ NSy

< AN S O &
O% &% Q07 R ¥ & <

¥q. NN

00 . & ﬁ a

-
e O 2% a2 R Q

Latercera (3)

Adoptar i aplicar mesures de seguretat a les dades de caracter personal és un
deure (3), una obligacié que, si no es compleix, pot tenir consequliéncies:

a) Per ales persones afectades a les quals fa referéncia la informacié que no ha
estat suficientment protegida.

b) Per al responsable d’aquelles dades o del seu tractament, que a partir de la
infracci6 es pot veure afectat per una sancio.

Aquest deure de proteccio s’'identifica a la normativa com el principi de

seguretat: les dades s’han de tractar en les condicions de seguretat
adequades.
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La quarta (4)

La normativa estableix, de manera exhaustiva, quines mesures de seguretat cal
aplicar a les dades personals.

Com que no totes les dades personals son iguals, la normativa preveu que les
mesures de seguretat siguin més exigents quan les dades sén meés sensibles, ja
gue el perjudici per un mal Us és més gran com més sensible és la informacio.

Haurem d’aplicar les mesures concretes (4) que preveu per a cada cas el
reglament (RD 1720/2007) que desplega la Llei organica de proteccio de dades,
no les que a nosaltres ens semblin acceptables.
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La cinquena (5), i ultima

Totes i cadascuna de les persones que tenen accés a les dades personals han
de conéixer com s’ha previst protegir aquesta informacio6 (5), de manera que
hem de saber com ens afecten les mesures de seguretat en el desenvolupament
de les nostres funcions (en definitiva, que hem de fer i que no podem fer amb les
dades).

Per tant, n’hem d’estar informats, i és obligacio del responsable de les dades o
del tractament informar de les mesures de seguretat que ens afecten, i que
podem fer i qué no hem de fer amb les dades.
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Recapitulant, respecte de la seguretat de les dades tractades al centres
educatius:

1. L'objectiu és protegir persones. En aquest cas, parlem majoritariament de
dades de menors.

2. Hem d’estar alerta quan utilitzem tecnologia per tractar les dades
personals. La tecnologia s’ha d'utilitzar garantint la seguretat de les dades.

3. Es tracta d’'una obligacié. Incomplir-la pot tenir conseqléncies greus: per a
la persona afectada i per al responsable de la informacio.

4. Les mesures que cal aplicar es descriuen ala normativa. Sén les que cal
aplicar, com a minim.

5. Tothom que té accés a la informacio ha de conéixer quines mesures de
seguretat cal aplicar. El responsable del fitxer o del tractament té I'obligacié
d’'informar-ne.



