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Objetivo gg
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e Conocer las practicas y
experiencias de los
menores europeos y sus
padres en lo que se refiere
a los riesgos y el uso
seguro de internet y las
nuevas tecnologias online
para contribuir a la
promocion de un entorno
mas seguro para los y las
menores.

Online



El menor e internet gg "
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El rol del menor

Contenido Contacto Conducta
Menor como receptor Menor participante Menor como actor

Riesgos
-

Oportunidades




Clasificacion de oportunidades

.. Participacion Identidad
Rol del Educaciony pacion’y . . .. y
Henor abrendizaie compromiso Creatividad | conexion
P J civico socia|
. Uso de
Contenido diversidad de Consejos

Menor como

Uso de recursos

Uso de informacion

recursos para

(personales/ salud/

educativos global creatividad y sexuales, etc.)
receptor para jugar
C Ser invitado o :
ontacto ) Redes sociales,
Contactar con otros . empujado a :
Menor como | con los que Intercambio con participar en compartir con
. grupos de interés gente de otros
L. comparte intereses procesos lueares
participante creativos &
Conducta

Menor como
actor

Iniciativa propia
para aprender de
forma colaborativa

Formas concretas de
compromiso civico

Generacion de
contenidos

Expresion de
identidad




Clasificacion de riesgos

el el e Comercial Agresividad Sexual Valores
Contenido Publicidad Contenidos violentos Contenido Contenidos
Spam Contenidos de odio pornografico racistas

Menor como

Contenido sexual

Informaciony

receptor daiiino consejos
manipulados (ej.
Drogas)
Contacto Apropiarse de Ser sometido a Quedar con Autolesiones
informacion bullying 0 a acoso extranos Persuasién no

Menor como

personal personal o sexual Ser sometido a deseada
. . roomin
participante ATOOTINE
Conducta Apostar Ejercer cyber bullying | Crear o subir online | Dar consejos de

Menor como
actor

Descargas ilegales
Hackear

0 acoso contra otros

contenidos

pornograficos

suicidio o
anorexia




La encuesta
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Europe
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Lithuania

Turkey

Cyprus

Paises participantes
Mas de 25.000 entrevistas a niios
Aprox. 1000 por pais

Menores entre 9-16 anos USUARIOS DE
INTERNET

Entrevistas cara a cara en los hogares

Cuestionarios autorrenables para las
cuestiones mas sensibles.

Entrevistas a madres o padres e hijos
Datos comparables entre paises

Consultas a instuciones y empresas
vinculadas al tema

Panel de consejeros internacional

Trabajo de campo primavera/verano
2010
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e ;:Como usan los menores internet?
e /Queée hacen los menores online?

* Riesgos para los menores en
internet

e Conclusiones



¢cComo usan los
menores internet?



Donde usan internet los menores
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¢En qué lugar has utilizado internet en los ultimos dias? (%)

En el colegio

En el salon (u otra habitacion compartida del hogar)
En casa de un amigo

En casa de un familiar

En una habitacion propia (o no compartida del hogar)
En una biblioteca u otro lugar publico

En un cibercafé

Uso movil




Cuanto usan internet los menores ;g ;
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Uso diario de internet en minutos

Patrones similares en
cuanto a género y estatus
socioeconomico.

Gran aumento del uso con
la edad.

Inicio mas temprano: 9 anos
(Inteco 10-11)

Uso mas frecuente: 58%
todos los dias (Inteco 50%)

9-10 afos

11-12 afos

13-14 anos

15-16 anos

ESE bajo

ESE medio

ESE alto

Todos

0 20 40 60 80 100
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Uso excesivo de internet
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mm % Muy o bastante a menudo mm % No muy a menudo mm % Nunca

Tratar sin éxito de pasar
menos tiempo en
internet

Pasar menos tiempo con
amigos familia o tareas
escolares por internet

Navegar por internet sin
estar realmente
interesado

Sentirse disgustado
cuando no puede usar
internet

Quedarse sin comer o
dormir por usar internet

0 10 20 30 40 50 60 70 80 90 100



cQue hacen los
menores online?



Actividades de los menores en internet
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Usar internet para tareas escolares

Jugar en internet solo o contra el ordenador
Ver videoclips

Usar mensajeria instantanea

Enviar o recibir e-mail

Visitar mi perfil en una red social
Descargar masica o peliculas

Colgar fotos, misica o videos para compartir con otros
Leer o ver noticias en internet

Jugar en internet con otras personas

Usar la w ebcam

Usar programar para compartir archivos
Visitar un chat

Colgar un mensaje en una w eb

Pasar tiempo en un mundo virtual

Crear un persanaje o un avatar

Escribir en un blog o diario en internet

90 14



Redes sociales
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Menores con perfil en redes sociales en Espana (%)

Pocas diferencias en cuanto
a género y estatus
socioeconomico.

Mayor presencia en las
redes sociales con la edad.

Cerca del 40% de los
menores entre entre 9y 13
tienen perfil en redes
sociales

Nifias
Nifios

9-10 afios
11-12 afios
13-14 afios
15-16 afios
ESE bajo
ESE medio
ESE alto

Todos

0 20 40 60 80 100



Redes sociales ;g
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e Espaina entre los paises con menos menores en redes
sociales

Menores con perfil en redes sociales en Europa (%)
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redes sociales de los menores

Configuracion de la privacidad en los perfiles de las gg
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m % Privado m % Parcialmente privado
% Publico % No sabe
e Diferencia en Nifias 2 oue
funcion del género: Nifios 38 16 2
e Llamalaatenciénla  9-10afos B s -
baja frecuencia del 11-12 afios El
perfil privado entre  13.14 aftos Bl
los de 9 \ 10 anos, 15-16 afios --2
frente a otros SE baio = K
grupos de edad
ESE medio 18 16 2
 No hay diferencias
19y EsE ato E oo
segun ESE
Todos w7 12
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menores (+11aios)

Tipologia de los contactos online de los gg
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m % Conocidos en internet, sin otra conexion

e Los menores contactan con % Conocidos en internet, amigos o familia de conocidos
pe rsonas COnOCidaS m % Conocidos previamente en persona
. s ’ 12
* En funcion del género los Nifias 37 o
nII’,\OS tienden a cqntactar Nifos 27, .
mas con desconocidos
11-12 afos
e Conlaedad aumenta la 94
tendencia a contactar con 13-14 afos 94
desconocidos, sobre todo 1516 afios N
entre los adolescentes
. ESE bajo
e |Los de SES alto tienden a 94
contactar mas con ESEmedio o1
desconocidos ESE alto o
Todos 19 39

94
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Habilidades de los menores en internet

11-12

Ninos Ninas Ninos Ninas Todos

3 . . .
Iqquear mensajes de alguien con quien no 47 50 77 87 70
quieres contactar

Encontrar informacién de cdmo usar

. 42 40 77 71 63
interner de forma segura

Poner en favoritos una web 65 61 81 82 76
Cambiar la privacidad de la red social 30 25 66 72 55
.Compara.r,webs para decidir qué 16 47 63 67 61
informacidn es cierta

Borrar el registro de las paginas visitadas 25 21 61 57 47
Bloguear anuncios o spam indesado 38 32 62 57 52
Cambiar las preferencias de los filtros 11 13 33 34 27 19




Riesgos para los
menores en internet



Imagenes sexuales

50 -
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e Espana es uno de los paises donde los menores
afirman ver menos imagenes sexuales.

m % Imagenes sexuales online u offline = % Imagenes sexuales online
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Acceso a imagenes sexuales
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En qué tipo de webs han visto las imagenes sexuales (%)

En una w eb para compartir
archivos

En una péagina de juegos

En otro tipo de web

En una web para
adultos/calificada X

En una red social (€j.
Facebook Tuenti)

Por accidentes (pop-up)

En paginas de video (€j.
YouTube)




Bullying

e Espafa se situa entre los paises con menor incidencia
del bullying tanto online como offline.

45 - m % Sufrir bullying, online u offline = % Sufrir en internet n B

35 - 31

| 28 28
30 26 26
- 25
25 - 21

19 20 19 18 19

14 13 L4

EUR



Bullying
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Menores que han sufrido bullying

segun el medio de acoso (%)

La mayoria de los menores
sufren bullying por el
medio tradicional.

El acoso por internet es
todavia una pequena
parte del acoso que se
produce

m Online o offline
m Cara a cara
En internet
Por teléfono, mensajes o imagenes

s T——

15-16 afnos
13-14 anos
11-12 afos

9-10 afos
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Enviar o recibir mensajes sexuales

e Espana entre los paises con menor envio o recepcion
de mensajes sexuales.

Menores que envian y reciben mensajes sexuales en Europa (%)

m % Ver o recibir mensajes sexuales i % Enviar mensajes sexuales
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Mensajes sexuales
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Modo en el que se reciben mensajes sexuales en Espana (%)

En un chat
En un juego

Por e-mail

De alguna otra manera en
internet

Por accidentes (pop-up)
Por mensajeria instantanea

En una red social




Recepcion de mensajes sexualesgg
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Frecuencia con la que reciben
mensajes sexuales en Espaia (%)

e Lagran mayoria de los
menores afirma no recibir o
enviar mensajes sexuales.

e Menos del 2% afirma recibir
0 enviar mensajes de este
tipo al menos una vez al
mes.

m % Mas de una vez ala semana
= % Una o dos veces al mes
% Con menos frecuencia

11-12 afios
13-14 afos
15-16 afos
ESE Bajo
ESE medio

ESE Alto




Contactos con otras personas

Contactos de menores con “extranos” en internet y cara a cara (%)
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m % Contactar en internet con alguien gue no conoces previamente
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Contactos con otras personas ;g .
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Contactos de menores con “extranos”

en internet y cara a cara (%)

e Los diferencias mas amplias
se dan a medida que
aumenta la edad.

e 15-16 anos: 17% han ido a
contactar con alguien que
no conocian previamente.

m % Ir a conocer a alguien que no conoces previamente
% Contactar con alguien que no conoces previamente

Nifas

Nifios

9-10 afios

11-12 afos

13-14 afnos

15-16 afios

ESE Bajo

ESE medio

ESE Alto

Todos

0 20 40 60 80 100



El conocimiento de los padres

e Entre los padres cuyos hijos han visto imagenes sexuales en
internet:
— 30% afirman que han visto ese tipo de imagenes
— 51% afirman que NO han visto ese tipo de imagenes

e Entre los padres cuyos hijos han sufrido Bullying:

— 24% afirman que lo han sufrido
— 67% afirman que NO lo han sufrido

 Entre los padres cuyos hijos han recibido mensajes sexuales:

— 30% afirman que lo han sufrido
— 60% afirman que NO lo han sufrido

30



Conclusiones iniciales

 Uso de internet
— Cada vez a edades mas tempranas
— Cada vez mas tiempo

31



Conclusiones iniciales

e Actividades en internet

— Tareas escolares, juegos y redes sociales entre los
principales usos.

— Gran penetracion de las redes sociales,
especialmente entre 15-16 anos.

32



Conclusiones iniciales

Riesgos en internet

Imagenes sexuales

— So6lo el 11% de los menores espafolas afirma
haber visto imagenes sexuales online.

Bullying

— Un 16% de los menores afirma haber sufrido
bullying online u offline.

— Un 4% sufre este acoso a través de internet

33



Conclusiones iniciales
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Riesgos en internet
Mensajes sexuales

— La gran mayoria de los menores afirma no recibir estos
mensajes.

— EI 9% de los menores espanoles afirma recibir estos
mensajes.

— Solo el 2% afirma enviarlos.

Contactos con extranos

— Un 21% ha contactado con “extranos” en internet.
— Un 9% ha acudido a citas con estos contactos.

— La gran mayoria de estos contactos NO tiene
consecuencias negativas

34



Conclusiones iniciales

El conocimiento de los padres

— Mas de la mitad de los padres de menores que han sufrido
algun tipo de riesgo no lo saben.

— Los menores cuentan estos problemas sobre todo a sus
amigos

35



Maximizar las oportunidades minimizando ©
los riesgos = o (E
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* Los menores aprenden a enfrentarse al
mundo mediante el examen de sus
capacidades, ajustando sus acciones a la luz
de las lecciones aprendidas y ganando asi
resiliencia e independencia

(Sonia Livingstone, 2009)

36



Equilibrio riesgos y oportunidades

Mayor uso de Internet de los menores

Mas RIESGOS

Mas OPORTUNIDADES

Necesidad de minimizar |
riesgos sin coartar
oportunidades

Busqueda del equilibrio:

Medidas de sensibilizacion
Alfabetizacion digital (media literacy),
Provision de contenidos positivos

37




Equilibrio riesgos oportunidades
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Analogia seguridad en Internet y seguridad vial

Seguridad Vial Seguridad de internet

Los menores han de aprender a valerse por si mismos en ambos terrenos

Se ha de formar a los menores en este terreno desde todos los ambitos:
Familia
Escuela
Sociedad en general (sensibilizacion)

Ha de existir una regulacion que sirva de guia de comportamiento para
menores Y ADULTOS. En las carreteras el entorno esta pensado para la
SEGURIDAD (codigo de circulacion)

38
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