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Resum

Aquest Dictamen se centra en la forma en què el funcionament dels llocs de
xarxes socials compleixen els requisits de la legislació de la UE en matèria de
protecció de dades. El seu objectiu principal és proporcionar orientacions als
proveïdors de Serveis de Xarxes Socials (SXS) quant a les mesures que s'han
d'establir per garantir el compliment del dret comunitari.

Aquest dictamen té en compte que els proveïdors de SXS i, en nombrosos
casos, els proveïdors tercers, són responsables del tractament de dades amb
les responsabilitats que això implica envers els usuaris de SXS. El dictamen
destaca que un gran  nombre  d’usuaris funcionen en un àmbit purament
personal, posant-se en contacte amb persones que formen part del seu àmbit
personal, familiar o domèstic. En aquests casos, el dictamen considera que
s'aplica l’“exempció domèstica”, i que, per tant, no s'aplica la normativa que
regula els responsables del tractament de dades.

El dictamen precisa també en quines circumstàncies les activitats d'un usuari
de SXS no estan cobertes per l’anomenada “exempció domèstica”. La difusió i
utilització de la informació disponible en els SXS amb finalitats secundàries, no
buscades, és una preocupació principal del grup de treball de l'article 29.

El dictamen recomana una seguretat sòlida i uns paràmetres per defecte
propicis en el respecte a la vida privada com a punt de partida ideal per a tots
els serveis oferts. L’accés a la informació del perfil constitueix la principal font
de preocupació. El dictamen aborda també temes com el tractament de dades
o imatges sensibles, la publicitat o la comercialització directa en els SXS així
com les qüestions referents a la conservació de dades.

Les recomanacions essencials es refereixen a l'obligació dels proveïdors de
SXS de complir la Directiva relativa a la protecció de dades i de mantenir i
reforçar els drets dels usuaris. És de primordial importància que els proveïdors
de SXS informin els usuaris sobre la seva identitat des del moment del seu
registre i indiquin totes les finalitats per a les quals es tracten les dades
personals. Els proveïdors de SXS haurien de dedicar també una atenció
especial al tractament de les dades personals dels menors.

El dictamen recomana que els usuaris no posin en línia fotografies o informació
relativa a altres persones sense el seu consentiment. A més, el dictamen
considera que els proveïdors de SXS tenen l'obligació d'assessorar els seus
usuaris pel que fa al dret a la intimitat dels altres.
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EL GRUP DE PROTECCIÓ DE LES PERSONES RESPECTE AL
TRACTAMENT DE DADES PERSONALS

Creat per la Directiva 95/46/UCE del Parlament Europeu i del Consell, de 24
d'octubre de 1995

Vistos l'article 29 i l'article 30, apartat 1, lletra a), i l’apartat 3, de l’esmentada
Directiva, així com l'article 15, apartat 3, de la Directiva 2002/58/UCE del
Parlament Europeu i del Consell, de 12 de juliol de 2002;

Vist l'article 255 del Tractat CE i el Reglament núm. 1049/2001 del Parlament
Europeu i del Consell, de 30 de maig de 2001, relatiu a l'accés del públic als
documents del Parlament Europeu, del Consell i de la Comissió;

Vist el seu Reglament intern,

HA ADOPTAT AQUEST DOCUMENT:

1. Introducció

L'evolució de les comunitats virtuals i els serveis allotjats en Internet, com ara
els Serveis de Xarxes Socials (SXS), és un fenomen relativament recent, el
nombre d’usuaris del qual segueix multiplicant-se de manera exponencial.

La informació personal publicada en línia per un usuari, a la qual s'afegeixen
les dades que descriuen les accions i interaccions de l'usuari amb altres
persones, pot crear un perfil molt precís dels interessos i activitats de l'usuari.
Les dades personals publicades en els llocs de xarxes socials poden ser
utilitzades per tercers amb diferents finalitats, en particular comercials, i poden
representar grans riscos, com ara la usurpació d'identitat, pèrdues
econòmiques, pèrdua d'activitat econòmica o possibilitats d'ocupació, o atac a
la integritat física.

El març de 2008 el Grup de treball internacional de Berlín sobre protecció de
dades en les telecomunicacions va adoptar el Memoràndum de Roma. Aquest
memoràndum analitza els riscos a la intimitat i a la seguretat que presenten les
xarxes socials i proporciona directrius als reguladors, proveïdors i usuaris.

La Resolució recentment adoptada sobre la protecció de la vida privada en els
serveis de xarxes socials examina també els reptes que plantegen els SXS. El
grup de treball té en compte també el document d’orientació publicat l'octubre
de 2007 per l'Agència Europea de Seguretat de les Xarxes i de la Informació
ENISA titulat “Qüestions de seguretat i recomanacions per a les xarxes socials
en línea”, destinat als reguladors i proveïdors de xarxes socials.
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2. Definició de Servei de Xarxa Social (SXS) i model comercial

Els SXS poden definir-se generalment com plataformes de comunicació en línia
que permeten als individus crear xarxes d'usuaris que comparteixen interessos
comuns. En sentit jurídic, les xarxes socials són serveis de la societat de la
informació, segons es defineixen a l'article 1, apartat 2, de la Directiva
98/34/CE, modificada per la Directiva 98/48/CE. Els SXS comparteixen
determinades característiques:
- Els usuaris han de proporcionar dades personals per generar la seva
descripció o “perfil”;
- Els SXS proporcionen també eines que permeten als usuaris posar el seu
propi contingut en línia (contingut generat per l'usuari com ara fotografies,
cròniques o comentaris, música, vídeos o enllaços cap a altres llocs);
- Les xarxes socials funcionen gràcies a la utilització d'eines que proporcionen
una llista de contactes per a cada usuari, amb les quals els usuaris poden
interactuar.

Els SXS generen la majoria dels seus ingressos amb la publicitat que es difon a
les pàgines web que els usuaris creen i a les quals accedeixen. Els usuaris que
publiquen en els seus perfils molta informació sobre els seus interessos
ofereixen un mercat depurat als publicitaris que desitgen difondre publicitat
específica i basada en aquesta informació.

És per tant important que els SXS funcionin respectant els drets i llibertats dels
usuaris, que tenen l'expectativa legítima que les dades personals que revelen
siguin tractades d'acord amb la legislació europea i nacional relativa a la
protecció de dades i de la intimitat.

3. Aplicació de la Directiva relativa a la protecció de dades

Les disposicions de la Directiva relativa a la protecció de dades s'apliquen en la
majoria dels casos als proveïdors de SXS encara que la seva seu es trobi fora
de l’EEE. El grup de treball de l'article 29 remet el seu dictamen previ sobre els
motors de cerca, amb la finalitat d'obtenir informació complementària sobre les
qüestions de l'establiment i la utilització d'equip com a determinants per a
l'aplicabilitat de la Directiva relativa a la protecció de dades i de les normes
derivades del tractament de les direccions IP i la utilització de “cookies”

3.1 Qui és el responsable del tractament de dades?

Els proveïdors de SXS

Els proveïdors de SXS són responsables del tractament de dades en virtut de
la Directiva relativa a la protecció de dades. Proporcionen els mitjans que
permeten tractar les dades dels usuaris, així com tots els serveis bàsics
vinculats a la gestió dels usuaris (per exemple, el registre i la supressió de
comptes).
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Els proveïdors de SXS determinen també la manera en la qual les dades dels
usuaris es poden utilitzar amb finalitats publicitàries o comercials, inclosa la
publicitat proporcionada per tercers.

Proveïdors d'aplicacions

Els proveïdors d'aplicacions també poden ser responsables del tractament de
dades, si desenvolupen aplicacions que funcionen a més de les dels SXS i que
els usuaris decideixen utilitzar.

Usuaris

En la majoria dels casos, els usuaris es consideren persones interessades. La
Directiva no imposa les obligacions d'un responsable del tractament de dades a
una persona que tracta dades personals “a l'exercici d'activitats exclusivament
personals o domèstiques”.

En alguns casos, l'exempció domèstica pot no cobrir les activitats d'un usuari
de SXS i pot llavors considerar que l'usuari ha assumit algunes de les
responsabilitats d'un responsable de dades. A continuació figuren alguns
d'aquests casos:

3.1.1. Objecte i naturalesa

La tendència creixent dels SXS s’emmarca dins la transformació de la finalitat
de la Web 2.0: del lleure a la productivitat i els serveis, on les activitats d'alguns
usuaris de SXS poden superar una activitat purament personal o domèstica,
per exemple quan el SXS s'utilitza com una plataforma de col·laboració per a
una associació o una empresa. Si un usuari de SXS actua en nom d'una
empresa o d'una associació o utilitza el SXS principalment com una plataforma
amb finalitats comercials, polítiques o socials, l'exempció no s'aplica. En aquest
cas, l'usuari assumeix la plena responsabilitat d'un responsable del tractament
de dades que revela dades personals a un altre responsable del tractament de
dades SXS i a tercers (altres usuaris de SXS o, fins i tot potencialment, a altres
responsables del tractament de dades que hi tenen disponibles). En aquestes
circumstàncies, l'usuari necessita el consentiment de les persones interessades
o una altra base legítima que figuri en la Directiva relativa a la protecció de
dades.

Generalment l'accés a les dades d'un usuari (dades del perfil, missatges,
històries) es limita als contactes elegits. Tanmateix, en alguns casos, els
usuaris poden adquirir un gran nombre de contactes tercers i no conèixer
alguns d'ells. Un gran nombre de contactes pot indicar que no s'aplica
l'exempció domèstica i l'usuari podria llavors ser considerat com un
responsable del tractament de dades.
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3.1.2. Accés a la informació del perfil

Els SXS haurien de garantir l'establiment de paràmetres, per defecte,
respectuosos de la intimitat i gratuïts que limitin l'accés als contactes elegits.

Quan l'accés a la informació del perfil va més enllà dels contactes escollits, en
particular, quan tots els membres que pertanyen al SXS poden accedir a un
perfil o quan les dades són indatables pels motors de cerca, l'accés sobrepassa
l'àmbit personal o domèstic. De la mateixa manera, si un usuari decideix, amb
perfecte coneixement de causa, ampliar l'accés més enllà dels “amics” escollits,
assumeix les responsabilitats d'un responsable del tractament de dades.

A la pràctica, s'aplica llavors el mateix règim jurídic que quan una persona
utilitza altres plataformes tecnològiques per publicar dades personals a Internet.
En diversos estats membres, la falta de restriccions d'accés (i per tant, el
caràcter públic de les dades) suposa que l'usuari assumeix les responsabilitats
d’un responsable del tractament de dades a efectes de l'aplicació de la
Directiva relativa a la protecció de dades.

S'ha de tenir en compte que encara que l'exempció domèstica no s'apliqui,
l'usuari de SXS pot beneficiar-se d'altres exempcions, com l'exempció amb
finalitats periodístiques, artístiques o literàries. En aquests casos, s'ha d'establir
un equilibri entre la llibertat d'expressió i el dret a la intimitat.

3.1.3. Tractament de dades pels usuaris

L'aplicació de l'exempció domèstica es veu també limitada per la necessitat de
garantir els drets dels tercers, especialment pel que es refereix a les dades
sensibles. A més, es pot apuntar que, encara que s'apliqui l'exempció
domèstica, un usuari pot ser responsable en virtut de les disposicions generals
del dret civil o penal nacional en qüestió (en particular, difamació,
responsabilitat per violació del dret a la personalitat o responsabilitat penal).

3.2 Seguretat i paràmetres de confidencialitat per defecte.

Un tractament segur de la informació és un element clau per a la confiança en
els SXS i els responsables han d'adoptar les mesures tècniques i d'organització
apropiades “tant en el moment de la concepció del sistema de tractament com
en el de l'aplicació dels tractaments mateixos” per tal de garantir la seguretat i
impedir tot tractament no autoritzat, tenint en compte els riscos que presenti el
tractament i la naturalesa de les dades que s'hagin de protegir.

Un element important dels paràmetres de confidencialitat és l'accés a les dades
personals publicades en un perfil. Si no existeix cap restricció a tal accés, els
tercers podran accedir a tota classe de detalls íntims sobre els usuaris, bé com
a membres del SXS o mitjançant motors de cerca. Tanmateix, només una
minoria d'usuaris que es registren en tal servei modifiquen els paràmetres per
defecte. Els SXS haurien doncs d’establir paràmetres per defecte respectuosos
de la intimitat, que permetin als usuaris acceptar lliurement i específicament
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que persones diferents dels seus contactes escollits accedeixin al seu perfil, a fi
de reduir el risc d'un tractament il·lícit per part de tercers.

Els perfils d’accés limitat no haurien de ser localitzables pels motors de cerca
interns, fins i tot per la funció de cerca per paràmetres com ara l'edat o el lloc.
Les decisions d'ampliar l’accés poden no estar implícites per exemple
mitjançant la possibilitat d'exclusió voluntària proporcionada pel responsable del
SXS.

3.3 Informació proporcionada pels SXS.

Els proveïdors de SXS haurien d'informar els usuaris de la seva identitat i de
les diferents finalitats per a les quals tracten les dades personals, de
conformitat amb les disposicions de l’article 10 de la Directiva relativa a la
protecció de dades, a saber, entre altres coses:

- La utilització de les dades amb finalitats de comercialització directa;
- La possible distribució de dades a categories específiques de tercers;
- Una ressenya dels perfils: la seva creació i les seves principals fonts de
dades;
- La utilització de dades sensibles.

El grup de treball recomana que:

- Els proveïdors de SXS adverteixin adequadament els usuaris sobre els riscos
d’atac a la seva intimitat i a la d'altres quan posen informació en línia en els
SXS;
- Els SXS recordin als seus usuaris que posar en línia informació relativa a
altres persones pot perjudicar el seu dret a la intimitat i a la protecció de dades;
- Els SXS aconsellin els seus usuaris que no posin en línia fotografies o
informació relativa a altres persones sense el consentiment d’aquestes.

3.4 Dades sensibles.

Les dades que revelen l'origen racial o ètnic, les opinions polítiques, les
conviccions religioses o filosòfiques, la pertinença sindical i les dades relatives
a la salut i a la vida sexual es consideren sensibles. Les dades personals
sensibles només es poden publicar a Internet amb el consentiment explícit de
la persona interessada o si aquesta mateixa persona hi ha fet públiques
aquestes dades.

En alguns estats membres de la UE les imatges de persones es consideren
una categoria especial de dades personals, ja que es poden utilitzar per
distingir entre l'origen racial o ètnic o per deduir les seves creences religioses o
dades relatives a la salut. El grup de treball no considera, en general, que les
imatges a Internet siguin dades sensibles, llevat de si s'utilitzen clarament per
revelar dades sensibles sobre les persones.

Com a responsables del tractament de dades, els SXS no poden tractar dades
sensibles relatives als seus membres o no membres sense el seu consentiment
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explícit. Si un SXS inclou als formularis de registre preguntes relatives a dades
sensibles, haurà d'indicar molt clarament que la resposta a tals preguntes és
totalment voluntària.

3.5 Tractament de dades de no membres.

Molts SXS permeten als usuaris proporcionar dades sobre altres persones,
com afegir un nom a una imatge, avaluar una persona, o posar una llista de
“gent que hi ha conegut/vull conèixer” en esdeveniments. Aquesta informació
pot identificar també a no membres. Tanmateix, el tractament d'aquest tipus de
dades relatives a no membres pel SXS només pot realitzar-se si es compleix un
dels criteris previstos a l'article 7 de la Directiva relativa a la protecció de dades.

A més, la creació de perfils de no membres mitjançant l'agregació de dades
proporcionades independentment per usuaris de SXS, incloses les dades afins,
deduïts de les llistes de contactes en línia, no té cap base jurídica.

Fins i tot encara que el SXS tingués els mitjans per posar-se en contacte amb
el no usuari i informar-lo de l'existència de dades personals relatives a ell, una
possible invitació per correu electrònic per adherir-se al SXS a fi d'accedir a
aquestes dades personals violaria la prohibició prevista a l'article 13, apartat 4,
de la Directiva sobre la privacitat i les comunicacions electròniques, relativa a la
tramesa de missatges electrònics no sol·licitats amb finalitats de
comercialització directa.

3.6 Accés de tercers.

3.6.1. Accés per mitjà dels SXS

A més del servei bàsic la majoria dels SXS ofereixen als usuaris aplicacions
addicionals proporcionades per dissenyadors tercers, que també tracten dades
personals.

Els SXS haurien de tenir els mitjans per garantir que les aplicacions de tercers
s'ajustin a les directives relatives a la protecció de dades i sobre la privacitat i
les comunicacions electròniques. Això suposa, en particular, que informin els
usuaris clarament i específicament sobre el tractament de les seves dades
personals i que només tinguin accés a les dades personals necessàries.

Els SXS haurien d'oferir per tant als dissenyadors tercers un accés progressiu
perquè puguin optar per un mètode d'accés intrínsecament més limitat. A més,
els SXS haurien de garantir que els usuaris poguessin comunicar fàcilment les
seves inquietuds respecte a les aplicacions.

3.6.2. Accés de tercers per mitjà dels usuaris

Els SXS permeten de vegades als usuaris accedir i actualitzar les seves dades
gràcies a altres aplicacions. Els usuaris poden per exemple:
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- Llegir i enviar missatges a la xarxa des del seu telèfon mòbil;
- Sincronitzar les dades dels seus amics del SXS amb la seva agenda d'un
ordinador de sobretaula;
- Actualitzar automàticament la seva situació o localització en el SXS utilitzant
un altre lloc web.

Els SXS publiquen la forma en la qual aquests programes informàtics es poden
crear en forma d'una “interfície de programació”. Això permet a qualsevol tercer
crear programes informàtics per realitzar aquestes tasques i permetre als
usuaris escollir entre diversos prestadors de serveis tercers. En oferir una
interfície de programació que permeti l'accés a les dades, els SXS haurien de:

- Establir un nivell de detall que permeti a l'usuari elegir un nivell d'accés
destinat a tercers i que es limiti únicament a la realització d'una tasca
determinada.

En accedir a dades personals a través d'una interfície de programació d'un
tercer en nom d'un usuari, els prestadors de serveis tercers haurien de:

- Tractar i conservar les dades només durant el temps necessari per realitzar
una tasca específica;
- Limitar les operacions sobre les dades dels contactes importats per l'usuari a
l'ús personal de l'usuari que les ha proporcionat.

3.7 Bases jurídiques de la comercialització directa.

La comercialització directa constitueix una part essencial del model comercial
dels SXS. Aquests poden utilitzar diferents models de comercialització. No
obstant això, la comercialització que utilitzi les dades personals dels usuaris
haurien de complir les disposicions aplicables de la Directiva relativa a la
protecció de dades i sobre la vida privada i les comunicacions electròniques.

La comercialització contextual s'adapta al contingut vist per l'usuari o al que
accedeix aquest.

La comercialització segmentada consisteix a difondre publicitat a grups
d'usuaris específics; es col·loca l'usuari en un grup en funció de la informació
que hi ha comunicat directament al SXS.

Finalment, la comercialització de comportament selecciona la publicitat basant-
se en l’observació i anàlisi de l'activitat de l'usuari al llarg del temps. Aquestes
tècniques poden estar subjectes a requisits jurídics, depenent de les bases
jurídiques aplicables i de les característiques de les tècniques utilitzades. El
grup de treball recomana no utilitzar dades sensibles en els models publicitaris
de comportament, llevat que es compleixin tots els requisits jurídics.

Qualsevol que sigui el model o la combinació de models utilitzats, la publicitat
pot ser difosa directament pel SXS (el proveïdor de SXS exerceix aquí una
activitat d0intermediari), o per un publicitari tercer. En el primer cas, les dades
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personals dels usuaris no s'han de revelar a tercers. Tanmateix, en el segon
cas, el publicitari tercer probablement tractarà les dades personals dels usuaris,
en particular, si tracta la direcció IP de l'usuari o una “cookie” situada a
l'ordinador d'aquest.

3.8 Conservació de dades.

Els SXS no estan inclosos en l'àmbit d'aplicació de la definició de serveis de
comunicacions electròniques prevista a l'article 2, lletra c, de la Directiva marc
(2002/21/CE). Els proveïdors de SXS poden oferir serveis addicionals inclosos
en l’àmbit dels serveis de comunicació electrònica tals com un servei de
missatgeria electrònica accessible públicament. Tal servei estarà subjecte a les
disposicions de la Directiva sobre la protecció de la vida privada al sector de les
comunicacions electròniques i la Directiva sobre la conservació de dades.

Alguns SXS permeten als seus usuaris enviar invitacions a tercers. La
prohibició d'utilitzar el correu electrònic amb finalitats de comercialització directa
no s'aplica a les comunicacions personals. Per complir l'excepció de les
comunicacions personals un SXS ha de complir els següents criteris:

- No incentivar el remitent ni el destinatari;
- El proveïdor no selecciona els destinataris;
- La identitat del remitent s'ha d'esmentar clarament;
- El remitent ha de conèixer tot el contingut del missatge que s'enviarà en nom
seu.

Alguns SXS conserven també les dades d'identificació dels usuaris suspesos
del servei, a fi de garantir que ja no es podran registrar de nou. En tal cas,
aquests usuaris han de ser informats que s'està realitzant el tractament. A més,
l'única informació que pot conservar-se és la informació d'identificació i no les
raons per les quals es va suspendre del servei aquestes persones. Aquesta
informació no s'haurà de conservar durant més d’un any.

Les dades personals comunicades per un usuari quan es registra en un SXS
s’haurien de suprimir quan l'usuari o el proveïdor de SXS decideixi suprimir el
compte. De la mateixa manera, la informació suprimida per l'usuari quan
actualitzi el seu compte no hauria de conservar-se.

Els SXS haurien d'informar els usuaris abans de procedir a aquests tràmits, a
través dels mitjans de què disposen, sobre aquests períodes de conservació.
Per raons jurídiques i de seguretat, en alguns casos específics, podria justificar-
se conservar dades i comptes actualitzats o suprimits durant un període de
temps determinat a fi de contribuir a impedir les operacions malicioses
resultants de la usurpació d'identitat i altres infraccions o delictes.

Quan un usuari no utilitza el servei durant un període determinat, el perfil
s’hauria de desactivar, és a dir, deixar de ser visible per a altres usuaris o al
món exterior i, després d'un altre període, les dades del compte abandonat
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s'haurien de suprimir. Els SXS haurien d'informar els usuaris abans de procedir
a aquests tràmits a través dels mitjans de què disposin.

3.9 Drets dels usuaris

Els SXS haurien de respectar els drets de les persones afectades pel
tractament de dades, de conformitat amb el disposat als articles 12 i 14 de la
Directiva relativa a la protecció de dades.

Els drets d'accés i rectificació dels usuaris no es limiten als usuaris del servei,
sinó que són extensius a tota persona física les dades de la qual es tracten. Els
membres i no membres dels SXS han de tenir un mitjà d'exercir el seu dret
d'accés, rectificació i supressió. La pàgina inicial dels llocs SXS hauria de fer
referència clarament a l'existència d'una “oficina de reclamacions”, creada pel
proveïdor de SXS a fi de gestionar els problemes relatius a la protecció de
dades i la intimitat, així com les denúncies dels membres i no membres.

L'article 6, apartat 1, lletra c, de la Directiva relativa a la protecció de dades
exigeix que les dades siguin “adequades, pertinents i no excessives amb
relació a les finalitats per a les quals es demanin i per a aquelles a què es
destinin posteriorment”. En aquest context es pot assenyalar que el SXS pot
tenir necessitat de registrar algunes dades d'identificació dels seus membres,
però no cal que publiqui el seu verdader nom en Internet. Per tant, els SXS
haurien de considerar si poden justificar el fet d'obligar els seus usuaris a
actuar sota la seva verdadera identitat en comptes de sota un pseudònim. Són
arguments de pes perquè els SXS deixin l’elecció a aquest respecte als
usuaris, i és una exigència legal almenys en un estat membre. Aquests
arguments són especialment sòlids quan el SXS en qüestió té membres a tot el
món.

L'article 17 de la Directiva relativa a la protecció de dades exigeix que el
responsable del tractament apliqui les mesures tècniques i d'organització
adequades per a la protecció de les dades personals. Tals mesures de
seguretat inclouen, en particular, el control de l'accés i mecanismes
d'autenticació que poden aplicar-se encara que s'utilitzin pseudònims.

4. Nens i menors

Una gran part dels serveis de SXS és utilitzada per nens i menors. El Dictamen
WP147 del grup de treball va examinar l'aplicació dels principis de protecció de
dades en el mitjà escolar i educatiu. El dictamen va destacar la necessitat de
tenir en compte els interessos del nen, el que també figura en la Convenció
Internacional sobre els drets del nen de les Nacions Unides. El grup de treball
desitja subratllar la importància d'aquest principi en el context dels SXS.

Les autoritats encarregades de la protecció de dades han emprès iniciatives
interessants a tot el món, centrades principalment en la sensibilització en
matèria de SXS i els possibles riscos. El grup de treball fomenta investigacions
complementàries sobre la manera de solucionar les dificultats que envolten la
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comprovació de l'edat requerida i la prova del consentiment informat, a fi
d'afrontar el millor possible aquests reptes.

Basant-se en les consideracions anteriors, el grup de treball opina que una
estratègia pluridimensional seria adequada per abordar la protecció de dades
dels nens en el context dels SXS. Tal estratègia es basa en:

- Iniciatives de sensibilització, fonamentals per garantir el compromís actiu dels
nens (mitjançant les escoles, la inclusió en el programa escolar d'elements de
protecció de dades, la creació d'eines educatives ad hoc i la col·laboració
d'organismes nacionals competents);
- Un tractament just i legal davant els menors, per exemple, no demanar dades
sensibles en el formulari de registre, no realitzar comercialització directa
destinada específicament als menors, exigir l'acord previ dels pares abans del
registre, així com graus adequats de separació lògica entre les comunitats de
nens i d’adults;
- La instauració de tecnologies que millorin la protecció de la intimitat, és a dir,
paràmetres per defecte respectuosos de la intimitat, finestres emergents
d’advertència en fases adequades, així com programes informàtics de
verificació de l’edat;
- L'autoregulació dels proveïdors a fi de fomentar l'adopció de codis de bones
pràctiques que haurien d'incloure mesures d'execució eficaces i sancions
disciplinàries;
- En cas necessari, mesures legislatives ad hoc per descoratjar pràctiques
deslleials i/o fraudulentes en el context dels SXS.

5. Resum dels drets i obligacions

Aplicabilitat de les directives comunitàries

1. La Directiva relativa a la protecció de dades s'aplica generalment en el
tractament de dades personals pels SXS encara que la seva seu es trobi fora
de l'EEE.

2. Els proveïdors de SXS es consideren responsables del tractament de dades
en virtut de la Directiva relativa a la protecció de dades.

3. Els proveïdors d’aplicacions poden eventualment ser considerats
responsables del tractament de dades en virtut de la Directiva relativa a la
protecció de dades.

4. Els usuaris es consideren interessats pel que respecta al tractament de les
seves dades pels SXS.

5. El tractament de dades personals pels usuaris correspon en la majoria dels
casos a l'exempció domèstica. Hi ha casos en què les activitats d'un usuari no
es beneficien d'aquesta exempció.
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6. Els SXS no entren en l'àmbit d'aplicació de la definició dels serveis de
comunicacions electròniques, i per tant la Directiva sobre conservació de dades
no s'aplica als SXS.

Obligacions dels SXS

7. Els SXS haurien d'informar els usuaris de la seva identitat i proporcionar-los
informació clara i completa sobre les finalitats i les diferents maneres en què
tractaran les dades personals.

8. Els SXS haurien d'establir paràmetres per defecte respectuosos de la
intimitat.

9. Els SXS haurien d'informar i advertir els seus usuaris davant els riscos
d’atemptat a la intimitat quan transfereixen dades als SXS.

10. Els SXS haurien de recomanar als seus usuaris no posar en línia imatges o
informació relativa a altres persones sense el consentiment d'aquestes.

11. Com a mínim, a la pàgina inicial dels SXS hauria de figurar un enllaç cap a
una oficina de reclamacions, tant per a membres com per a no membres, que
cobreixi qüestions de protecció de dades.

12. L’activitat comercial s'ha d'ajustar a les normes establertes per la Directiva
relativa a la protecció de dades i la Directiva sobre la protecció de la vida
privada al sector de les comunicacions electròniques.

13. Els SXS han d'establir terminis màxims de conservació de les dades dels
usuaris inactius. Els comptes abandonats s'han de suprimir.

14. Pel que es refereix als menors, els SXS haurien d'adoptar mesures
adequades a fi de limitar els riscos.

Drets dels usuaris

15. Tant els membres com els no membres dels SXS tenen els drets dels
interessats si escau, d'acord amb les disposicions dels articles 10 a 14 de la
Directiva relativa a la protecció de dades.

16. Tant els membres com els no membres haurien de tenir accés a un
procediment de tractament de les denúncies establert pels SXS  i de fàcil ús.

17. Els usuaris haurien de poder, en general, adoptar un pseudònim.

Fet a Brussel·les, 12 de juny de 2009

Pel grup de treball
El president
Àlex TÜRK


