els blocs

| fotoblocs

CGué pot passar?
Cue utilitzin les vostres fotografies per a finalitals no desitjades.
Ciue cometeu una infraceid per publicar Totografies dhaltres

menors sensa 2l consentimant dels seus pares o utors.

Com prevenir-ho:
*  Aviseu els vostres pares o tutors abans de publicar les
vostres fotografies.

Demansu permis per publicar fotografies dels vostres

¥pressell-vos adequadamernt,

les clescé"rregues i
de musica,videos...

Qué pot passar?
Que us baixeu continguts illegals ocults,

Com prevenir-ho:
*  |Jtilitzeu la previsualitzacid dels progrs
gueu i cancelleu el que sospileu gue

*  Activeu mecanismes de contral parental.

la webcam

Qué pot passar?
Cue us activin la wabcam sense gue ho sapigueu,

Com prevenir-ho:
* [Desconnecteu o tapeu la webcam gquan no la feu servir.
U responsables del que feu davant de la webcam.

]I' Generalitat

recordeu

Podeu enviar els vostres dubtes | consultes a I'adrega:
internetsegura@gencat.cat
Podeu contactar amb:

Policia de la Generalitat-Mossos d'Esquadra
www.gencat.catfmossos
internetsegura@gencat.cat

IQUA - Agéncia de Qualitat d’Internet
¢/ Entenca, 321
08029 Barcelona
Tel, 93 363 25 65

iqua@iqua.es

ACIM - Associacié Catalana per a la Infancia Maltractada
of Gran de Gracia, 241, 1r
08012 Barcelona
Tel. 93 651 44 16

www.acim.es

mossos d’'esquadra

" de Catalunya HEEB

Internet

| Generalitat
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Actualment Internet contribueix a satisfer moltes de les nostres
necessitats d'informacio, consixement | comunicacio, aixi
tambié ofersix una série de possibilitats que afavoreixen les
relacions personals.

Les caracteristiques actuals d’internet han generat una espe-
cial sensibilitzacio per protegir els menors que sén especial-
ment vulnerables respecte d'altres persones gque vulguin
aprofitar-se'n.

Per agquest motiu, 2l Departament d'interior, Relacions Institu-
cionals | Participacic ha elaborat un pla per prevenir la ciber-
delinglencia en Fambit dels adolescents | joves.

En aquest triptic trobareu informacié sobre les desaventatlges
que pot comportar 'ds d'internst i les mesures que podeu
prendre per evitar eis possioles perills gue ofersix la xarxa.

internet i els

menors

Els menars com & usuaris de |la xarxa son especialment vulne-
rables a determinades activitats delictives relacionades amb
el contingut de la informacio. En aguest sentit son victimes si
accedeixen a continguts il legals corm:

« Porriografia infantil
o Anoréxia/ bulimia
*  Jocsen linia

consells per a

infants i joves

* PMo parleu amb desconeguts per la xarxa. ldentifiqueu - a
les persones amb les quals us comunigueu a traves del
xak.

=  Quan navegueu per Internet, no faciliteu mai les vostres
dades personals ni totagrafies a desconeguts.

=  Confroleu la vostra llista de coniacies de missatgeria
instantania,

«  Guardsu en secret la vostra contrasenya d'aceés al correu i
no fa doneu a ningd.

= Sivoleu congixer en persona a algd que heu conegut per la
xarxd, consulteu-ho amb els vostres pares o amb algun
adult; Estareu mes segurs si quedeu en un lloc pablic.

*  5ialaweb trobeu alguna paraula o foto gue us faci sentir
malament sortiu de la pagina i expliqueu-ho a un aduli.

*  Nous cregued tot el gue us diuen al xat.

= WMNoobriu ni llegiu missatges ni fitkers qua us envin persones
desconegudes,

=  Podeu ensenyar als vostres pares a utilitzar Internet i les
pagines web gue visitew,

Els menors també poden ser responsables de determinades

conductes relacionades amb la xarxa.

En aguest sentit, els menors poden ser responsables si:

= Amenacen o assetgen a altres persones.

+« Difamen a través de missatges o folografles.

= \uineren els drets de propietat inteliectual quan hi hagi
anim de lucre.

consells per a

‘educadors i pares

La millor manera de prevenir situacions de nse | d'ajudar els
menors a navegar amb seguretat per la xara és;

* Feu-los conscients de |es aventatges | desaventatges gue
ofersix Intarnet.

*  Edugueu-los perqué sapiguen navegar de manera respon-
sable | segura,

*  Doneu-los estratéegies perqué puguin protegir-se sols de
possibles perills de la xarxa.

*  Familiaritzeu-vos amb ["0s d'Internet.

*  Parleu chertament amb els menors sabre 'Us d'Internet.

*  Navegueu per la xama amb els vostres fills Yo alumnes.

*  Informeu-vos scbre les eines de control.

* Establiu regles basigues de seguretat a la llar i al centre
educatiu,

*  Feu servir llocs web segurs.

*  Paseu 'ordinador en espais oberts

aspectes a tenir en compte:

la contrasenya

Qué pot passar?
Si s poc segura poseu en risc l'accés a 'ordinador, al comeu
elecironic i a tots els vostres arxius i imatges,

Com prevenir-ho:

= LHilitzeu contrasenyes segures. Es considera segura la
contrasenya gue té meés de 8 caracters | combina lletres i
narmeros, majascules | mindscules.

= Feu servir contrasenyes diferents per a cada servei.

* Mo doneu les vostres contrasenyes a ningl.

= Guardeu-les en llocs segurs.

els virus:

troians i espies

Qué pot passar?

Clue poden entrar al vostre ordinador sense gue ho sapigueu a
I'abrir un missatge o una imatge. Poden donar acceés remot al
control de 'ordinador | destruir-vos el contingut del dise dur,

Com prevenir-ho:

= |nstaleu programes antivirus i tingueu-los activats guan
navegueu.

*  Tingueu cura dels continguts que us descarregueu | no
abriu missatges de remitents desconeguts,

el xat i la missatgeria

instantania

Qué pot passar?
Que us enganyin, usurpin la vostra identitat, o us sostreguin les
vasires contrasenyes i entrin al vostre ordinadaor,

Com prevenir-ho:

= Filtreu els vostres contactas.

= Sigueu responsables amiD les vostres dades personals.

& Litilitzew paraules clau per identificar els vostres contactas
ifo amics.




